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CONTENIDO

Este seminario abordarad tres aspectos cruciales:

'. La brecha digital entre paises desarrollados y en desarrollo

2. Ciberseguridad en la educacion

3. El papel de las plataformas educativas globales



EDUCACION Y GEOPOLITICA EN LA ERA
DIGITAL

La digitalizacibn y la tecnologia
educativa estdn configurando nuevas
dindmicas en el dmbito educativo global.
Sin embargo, su desarrollo y aplicacion
estdn profundamente influenciados por
factores geopoliticos que determinan el
acceso, la seguridad y la distribucién del
conocimiento.




PREGUNTA N°1.

;,Como definirias la brecha digital y
cudles crees que son las estrategias
mas efectivas para reducirla?



LA BRECHA DIGITAL ENTRE ©
PAISES DESARROLLADOS YEN
DESARROLLO

La brecha digital se refiere a las

desigualdades en el acceso y uso
de la tecnologia entre diferentes

regiones y grupos sociales.




FACTORES

Acceso desigual a internet O\>

Limitaciones tecnoldgicas O\ |
( Impacto en la calidad educativa C)\ |

( Capacitacion docente Q)




La creciente brecha digital entre
los paises desarrollados y en
desarrollo amenazan con excluir a
los mdas pobres del mundo de la
proxima revolucidon industrial, lo
gue podria obstaculizar el progreso
hacia los Objetivos de Desarrollo

Sostenible (ODS).
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Fuente: Prensa de las Naciones Unidas, 2023.



CAUSAS PRINCIPALES DE LA
BRECHA DIGITAL

( Infraestructura Iimitada.Q\>

<Costo elevado de Internet. O\)

<Capocuta<:|on deficiente. Q)

< Brecha rural-urbana. O\D A
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PREGUNTA N° 2.

;, Como podrian los paises en desarrollo superar
la brecha digital y aprovechar la tecnologia para
alcanzar los Objetivos de Desarrollo Sostenible |

(ODS), considerando que solo el 27% de la

poblacidn en los paises menos adelantados tiene
acceso a Internet?




OBJETIVOS DEL DESARROLLO
SOSTENIBLE (ODS)

FiH . ¥ SALLID EDUEACHIN IEUALOAD ][I REDUCCHN OF LAS

1 P E RSO N AS BE L POBREZA Ve I. T BIEHESTAR O CALIDAD DE GENERD gggiumm

1 ACCHN
POR EL CLISLA

2 PLANETA

. .y ST TRABAJD DECENTE
3 PROSPERIDAD -
w D INGS D TN AL ; : ECOMOMICD

i

‘l PAT. RESTICIA
E INETTTUCHRRES
SEILIDRS

Y,

]?‘ ALIAHIKS PARA
LiHAR

5 ALIANZAS LOS DBIETIVES Sy g

AR
PR ('xf—‘“
-
%
‘(\‘v
"“—‘




DIGITALIZACION Y SUIMPACTO ENEL
DESARROLLO SOCIAL YLOS ODS

Gobernanza,
economiay Tecnologias viables y
problemas globales escalables

N

\ ﬂ‘j Ingresos, género,

edad y educacidén




CIBERSEGURIDADENLA

Definicion y alcance de la
ciberseguridad

Proteccion de informacion, redes, L0S SECTORES IMPACTADOS
) . ) Ndmero de brechas m Datos expuestos (en millones de registros)
dispositivos y sistemas contra -
ataques, accesos no autorizados, 525
robos de datos, fraudes vy
sabotajes, abarcando desde Ia o 113 } 108 101 83 |

. 19
seguridad personal hasta la - ~ B : '

Empresas Salud w Finanzas Gobierno Total

empresarial y gubernamental.

Fuente: 2020 Compromise Flashcard



La digitalizacion en la educaciéon ha
facilitado un aprendizaje mas flexible
e Innovador, pero plantea riesgos de
privacidad, proteccion de datos y una
mayor brecha digital, afectando
especialmente a los nihos.




AMENAZAS CIBERNETICAS EN
EL SECTOR EDUCATIVO

Cyberiixllying
o < Violaciones de datos O\>
< Phishing y ransomware O\>

( Ciberacoso O\>
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CIBERSEGURIDADEN
COLOMBIA

Incremento de Ciberataques

En Colombiaq, los ciberataques han
aumentado significativamente,
especialmente por malware, con
un incremento del 149 % en 2022,
lo que situa al pais entre los mas
expuestos en Sudamérica.

PAISES MAS ATACADOS
Porcentaje de numero de usuarios unicos

Brasil
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Fuente: 2020 Compromise Flashcard
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IMPACTO DELOS CIBERDEI.I'I'OS

46,527
2021 Incidentes
cibernéticos
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Hurto por medios
informaticos

a 2020

25,413
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HABITOS DE USO SEGURO DE
TECNOLOGIA

60.9% 43.3%



DESAFIOS DE CIBERSEGURIDAD EN COLOMBIA

Medidas
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Desarrollo de la
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Medidas organizativas

Fuente: indice de Ciberseguridad Global, v4, IUT 2020



DESAFIOS DE CIBERSEGURIDAD EN COLOMBIA

estdn expuestos a al S
menos un riesgo

cibernético. COSI LEVEL
. A ] D |

Top Quartile 2nd Quartile 3rd Quartile 4th Quartile
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PREGUNTA N° 3.

Dado el bajo desempeiio de algunos paises en el Child
Online Safety Index (COSI), jqué medidas crees que
deberian priorizarse para proteger a los estudiantes
en linea y como influye esta falta de proteccidon en la

confianza digital a nivel internacional?



EL PAPEL DE LAS PLATAFORMAS -4
EDUCATIVAS GLOBALES

Impacto de la Tecnologia Digital en la
Educacidon: estas han transformado la
educacion al mejorar la calidad del
aprendizaje y fomentar la inclusion.

Ademads, juega un papel clave en el
logro del ODS N° 4.




E- LEARNING

Es una modalidad de
ensehanza que se realiza
completamente en lineq, sin
necesidad de un espacio fisico
como el aula. Todo el proceso
educativo ocurre mediante
plataformas digitales (como
Moodle, Google Classroom o
Edmodo), donde los estudiantes
acceden Q materiales,
actividades y exdmenes.

BLENDED- LEARNING

Es un enfoque que
combina la educacidon
presencial tradicional con
componentes en lineq,
iIntegrando |lo mejor de
ambos mundos.



https://youtu.be/VC3Z-NxBpmE?si=9nh1uGl7BgfTTW8j

PREGUNTA N°4.

,Qué beneficios ofrecen las
plataformas educativas en linea para
los estudiantes y educadores en
términos de flexibilidad, accesibilidad y
personalizacidon del aprendizaje?




DEMOCRATIZACION DEL
ACCESO A LA EDUCACION
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DESAFIOS REGULACIONES




01

Competencias
tecnoldgicas
para nuevas

metodologias.

ELROLY APOYO ALOS DOCENTESENEL

ENTORNO DIGITAL

02

Transicidon a la
enseiianza en
linea.

03

Entendimiento
global entre
estudiantes y
educadores.

04

Intercambio de
buenas
practicas.
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